JABHO NPELY3ERE ENEKTPOMNMPUBPELA CPEUJE BEOIPA
Ynuuya Llapuue Munuue 2

Beorpan )

Bpoj: 12.01-8461/7417

OaTtym: 02.02.2017. roguHe

Ha ocHosy unaHa 54. n 63. 3akoHa o jaBHUM Habaekama (,Cnyxbenun rmacHuk PC", 6poj
124/12, 14/15 n 68/15), Komucuja 3a jaBHy Habaeky 6poj JH/1000/0201/2016, 3a Habasky
pobapa: PayyHapcka onpema, no napTujama, Ha 3axTeB 3auHTepecoBaHor nuua, gaje

AOOOATHE MHOOPMALUJE UNU NOJALLHEHA
Y BE3U CA NMPUMNPEMAHEM MNMOHYAE,
PEOHW BPOJ HABABKE JH/1000/0201/2016
bp. 17

MeT n BUWe faHa npe ucteka poka npeasuheHor 3a NoAHOWEeHe NoHyaAa, 3auHTepecoBaHo
niue je y nucaHom o00nuKy of Hapyyvmoua Tpaxwuno popatHe WHgopmauuje OAHOCHO
nojawmera a Hapyuunay y poky o Tpu AaHa oA AaHa npujema 3axtesa Aaje cnepehe
WHdopMmauuje, O4HOCHO NojallHbEHa:

NMATARE 1:

Ha ctpanu 29/159 y TexHun4koj cneuundukaumju 3a Maptujy 9. FIREWALL, MOJINM Bac aa
oaroBopuTte koje dhyHkumoHanHoctu ypehaj Tpeba na obesbean (tuna antivirus, spyware
protection, intrision prevention...deep packet inspection, conetent filetering?

OAroBOP 1:

Neophodne Firewall funkcionalnosti:

Osnovne Internet gateway funkcionalnosti kroz firewall, mrezne alate i servise, rutiranje, NAT,
omogucavanje udaljenog korisni¢kog VPN pristupa mrezi putem PPTP, L2TP, IPSEC i SSL
protokola i omogucavanije site-to-site VPN konekcija putem IPSEC i SSL protokola.
Blokiranje saobracaja po drzavama/kontinentima (inbound/outbound), color coded grupisanje
firewall polisa, time based firewall polise (polise koje su definisane vremenom).

Neophodne Network Protection funkcionalnosti:

Detekcija i sprecavanje sofisticiranih napada koje firewall ne moze sam zaustaviti.
Konfigurativni Intrusion Protection System (IPS) i Flood Protection protiv denial of service
(DoS) napada.

Podrska za Cisco VPN klijente, clientless vpn pristup za sledece protokole (RDP, VNC, Telnet,
HTTP/S), Plug ‘n’ play site to site konekcija putem hardware-a uredaja istog proizvodaca.
Podrska za uplink failover koriste¢i UMTS/3G USB stick.

One time password funkcionalnost koja je integrisana na uredaju bez kupovine dodatne licence
(OTP) kao i podrska za hardverski OTP token.

Moguénost da korisnici sami download-uju SSL VPN klijenta sa portala koji se nalazi na
samom uredaju.

Podrska za IPv6, VLAN tagging, podréka za link agregaciju, WAN uplink balancing, dinamicko
rutiranje (OSPF, BGP), moguénost kreiranja DHCP servera za svaki interfejs na uredaju,
podréka za QoS (odredivanje garantovanog i maksimalnog protoka za aplikacije i protokole).
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Neophodne Web Protection funkcionalnosti

Zastita klijenata od web pretnji kroz dual anti-virus engine i kontrola njihovog pristupa web
sadrzaju. Mogucnost detekcije i ograni¢avanja koris¢enja nezeljenih aplikacija zbog vece
sigurnosti i $tednje resursa neophodnih za poslovne potrebe.

Moguénost inspekcije HTTPS saobracaja.

Moguénost kori§éenja transparent moda sa autentifikacijom (AD, Browser).

Moguénost kori§¢enja Full Transparent proxy moda, mogucénost podeSavanja upstream proxy-
a (parent proxy) u zavisnosti od Source IP adrese, user/grupe, vremena, domena i URL-a.
Moguénost kori¢enja HTTP Proxy PAC file-a na samom uredaju.

Kori§¢enje cache-iranja na samom uredaju bez dodatne licence.

Integrisana dva antivirus engine-a razli¢itih proizvodaca.

Podrska za Active Directory SSO, Apple open directory SSO, basic user, browser i eDirectory
SSO autentifikaciju, moguénost autentifikacije po operativnom sistemu (Windows, MAC OS X,
Kindle, Blackberry).

Koris¢enje razlicitih vrsta autentifikacije za razliCite mrezne segmente.

Moguénost vaZenja polisa po vremenu/danima.

Moguénost filtriranja web saobracaja po kategorijama sajtova (minimum 90).

Omogucavanie ili blokiranje saobracaja kori$§¢enjem kategorija u odredeno vreme/dan.
Moguénost kori$éenja kategorija u blacklist modu (zabraniti sve kategorije osim oznacenih).
Moguénost kori§éenja izuzetaka koriste¢i source/destionation/domain/server/categories kao
uslove.

Filtriranje saobracaja bazirano na aplikacijama ili servisima.

Dinamicko blokiranje aplikacija u zavisnosti od rizika i indeksa produktivnosti,

Neophodne Webserver Protection funkcionalnosti

Zastita internih web servisa i aplikacija od spoljnih napada, url hardening, sql injection zastita,
form hardening.

Provera informacija koje se $alju serveru putem web formi kako bi se sprecila zloupotreba
serverskih sigurnosnih propusta.

Moguénosti reverse proxy i dvo-faktorne korisnicke autentifikacije koriscenjem prilagodene
HTML forme.

Podrska za https offloading mehanizam.

Podrska za SAN sertifikate.

Dva antivirus engine-a razli€itih proizvodaca

Podréka za cookies signing, authentification offloading basic i form authentifikacija, mogucnost
podesavanja autentifikacije po serveru ili url-u.

Neophodne Email Protection funkcionalnosti

Zastita internog mail servera, detekcija i zaustavljanje nezeljenih (spam) i zarazenih poruka
direktno na ulazu u mrezu.

Moguénost enkripcije e-mail saobracaja i zastite od curenja informacija putem elektronske
poste (DLP). Moguénost korisni¢kog upravljanja sopstvenim karantinom.

Moguénost pode$avanja po domenu (razlicita podesavanja za svaki domen).

Dva ili vie antivirus engine-a razlicitin proizvodaca.

Spam zastita za SMTP, POP3 protokole, sa moguc¢no$¢u deaktiviranja spam i antivirus zastite
u zavisnosti od posiljaoca/primaoca.
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DLP (data leakage prevention) sa predefinisanim pravilima i mogu¢nost dodavanja sopstvenim
DLP rulova koristeci regular expressions.

Kreiranje dnevnih izvestaja o blokiranim mail-ovima za svakog korisnika.

Omogucavanije korisniku da mozZe da uradi release mail-ova i da pravi svoju black i white listu.
Integrisana podrska za enkripciju/dekripciju podrska za OpenPGP, S/IMIME enkripciju.

Neophodne Wireless Protection funkcionalnosti

Centralno upravljanje bezi¢nim access point uredajima putem ugradenog wireless kontrolera.
Mogucnost definisanja wireless hotspot funkcionalnosti i omoguéavanje pristupa Internetu
gostima putem vaucer sistema sa ograni¢enim vremenskim trajanjem i koli¢inom podataka
dostupnom za prenos.

Neophodne Reporting funkcionalnosti

Integrisano izveStavanje sa predefinisanim izvestajima (viSe od 100 predefinisanih) o
hardverskim, mreznim, web, e-mail, wireless, webserver protection i remote access
statistikama i dogadajima.

Moguénost definisanja eksternih servera za slanje i arhiviranje dogadaja i log datoteka.

Neophodne funkcionalnosti Logovanja
Mogucénost smestanja/arhiviranja ftp serveru, SMB (CIFS), share-u ili slanje putem mail-a.
Mogucnost prosledivanja logova na Syslog server.

Neophodne Next-generation APT funkcionalnosti

Ponudeno resenje mora da ima i mogucnost kori$éenja cloud Sandboxing-a u cilju povecanja
APT mogucnosti i Sto boljem i preciznijem otkrivanju zero-day napada. Sandboxing licenca
treba da pokrije zastitu Email saobracaja i kompletnog Web saobracéaja

NMATAHE 2:

Ha ctpaHn 29/159 y TexHu4koj cneuncpukaumju 3a MNaptujy 9. FIREWALL, MOJINM Bac pa
ogroBopuTe 3a Koje hyHKUMOHANHOCTK je NOTPEOHO NONYHUTU jeAHOrOANLLKY NULEHLUY jep Y
MHOrOMe yTu4e Ha kpajiby ueHy. Monum Bac pa notspauTte ga hete kao ageksaTaH
npuxsatutn  FIREWALL ypehaj peHomupaHor npousBofjada KOju  3axTeBaHe
YHKUMOHANHOCTU MOCTMXXE Ha afeKkBaTaH HauvH yTunmusaumjom csojux ,brand-specific”
XapABEpPCKNX peLuera.

OAroBoOP 2:

Habaerba ce ypehaj koju gonasm ca 12-1o mecevyHom Basic nuueHL oM, Koja nokpuea TpaxeHe
firewall doyHKLUMOHANCHOCTW.

Oeaj ypehaj je upgrade 3a noctojehe YTM pewere koje je umnnemeHtupaxo y JI EMNC
Orpanak NaHoHcke TE-TO Buwe roguHa yHasag. lNMpuxeatuhe ce ypehaj koju ucnywasa cse
3axTeBaHe (hyHKUMOHanHoCcTn u3 ogrosopa 1.
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